POLITICA DE TRATAMIENTO DE LA INFORMACION

El presente documento consagra una descripcion de la politica de tratamiento de los datos
personales (en adelante la Politica) que es aplicada por parte de A&A Tecnologias SAS, en
cumplimiento de la Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la
proteccion de datos personales” y su decreto reglamentario (o cualquier otra norma que
reglamente, adicione, ejecute, complemente, modifique, suprima o derogue a la Ley 1581
de 2012).

1. OBJETO

En esta Politica se establecen los lineamientos legales bajo los cuales A&A Tecnologias
SAS, realiza el tratamiento de los datos personales, estableciendo las finalidades, los
derechos de los titulares de los datos personales, asi como los procedimientos para el
ejercicio de tales derechos ante A&A Tecnologias SAS.

2. DEFINICIONES:
Las siguientes definiciones son términos que se consagran en la Ley 1581 de 2012 y que se
deberan tener en cuenta en miras de entender la presente Politica.

A. Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de datos personales;
B. Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento;

C. Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables;

D. Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por
cuenta del responsable del Tratamiento;

E. Responsable del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos;

F. Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

G. Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales;

H. Dato sensible: aquellos relacionados con el origen racial o étnico, la
pertenencia a sindicatos, organizaciones sociales o de derechos humanos,
convicciones politicas, religiosas, de la vida sexual, biométricos o datos de la
salud. Esta informacién podra no ser otorgada por el Titular de estos datos.

Direccién: Calle 77b #129-70, Torre 3, Apartamento 707
Correo: info@aatecnologias.com
https://www.aatecnologias.com



mailto:info@aatecnologias.com

3. PRINCIPIOS QUE ORIENTAN EL TRATAMIENTO DE DATOS PERSONALES:

El tratamiento de datos personales debe realizarse respetando las normas y principios
generales y especiales establecidos en la Ley 1581 de 2012 y su decreto reglamentario,
dentro de los cuales se encuentran:

A. Principio de legalidad en materia de Tratamiento de datos: El tratamiento de los
datos personales es una actividad reglada que debe sujetarse a lo establecido en la
Ley 1581 de 2012 y demas disposiciones que la desarrollen.

B. Principio de finalidad: El Tratamiento de los datos personales obedece a una
finalidad legitima de acuerdo con la Constitucion y la Ley 1581 de 2012, la cual
debe ser informada al Titular;

C. Principio de libertad: El Tratamiento sélo podra ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o
judicial que releve el consentimiento;

D. Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a
error;

E. Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del responsable del Tratamiento o del Encargado del
Tratamiento, en cualquier momento y sin restricciones, informacion acerca de la
existencia de datos que le conciernan;

F. Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites
que se derivan de la naturaleza de los datos personales, de las disposiciones de la
presente ley y la Constitucion. En este sentido, el Tratamiento so6lo podra hacerse
por personas autorizadas por el Titular y/o por las personas previstas en la Ley
1581 de 2012;

G. Principio de seguridad: La informacion sujeta a Tratamiento por el responsable
del Tratamiento o Encargado del Tratamiento a que se refiere la Ley 1581 de 2012,
se debera manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento

H. Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
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su relacion con alguna de las labores que comprende el Tratamiento, pudiendo solo
realizar suministro o comunicacion de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la Ley 1581 de 2012 y en los términos
de esta.

4. AUTORIZACION:

4.1.  Cada dato personal que vaya a ser utilizado por A&A Tecnologias SAS. debe contar
con una autorizacion y la misma se debe obtener del titular de manera previa y a mas tardar
al momento de la recoleccion de los datos personales, ya sea de forma: (i) oral; (i) escrita;
(i) mediante conductas inequivocas del Titular del dato que permitan concluir de forma
razonable que otorgo la autorizacion. No obstante, lo anterior, en ninglin caso el silencio
del titular del dato frente a la autorizacion podré asimilarse a una conducta inequivoca.

4.2. Al momento de solicitar la autorizacion, se debera informar al titular del dato:

A. El Tratamiento al cual seran sometidos sus datos personales y la finalidad de este;

B. El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando
estas puedan versen sobre datos sensibles o sobre los datos de las nifias, nifios y
adolescentes;

C. Los derechos que le asisten como Titular;

D. La identificacion, direccion fisica o electronica y teléfono del responsable del
Tratamiento.

4.3. Casos en que no se requiere la autorizacion: La autorizacion del Titular no sera
necesaria cuando se trate de:

A. Informaciéon requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales o por orden judicial.
B. Datos de naturaleza publica.

C. Casos de urgencia médica o sanitaria.

D. Tratamiento de informacién autorizado por la ley para fines historicos,
estadisticos o cientificos.
E. Datos relacionados con el Registro Civil de las Personas.

Direccién: Calle 77b #129-70, Torre 3, Apartamento 707
Correo: info@aatecnologias.com
https://www.aatecnologias.com



mailto:info@aatecnologias.com

5. TRATAMIENTO

Los datos personales son recolectados, almacenados, organizados, usados, depurados,
analizados, circulados, transmitidos, transferidos, actualizados, rectificados, suprimidos,
eliminados cruzados con informacion propia y/o de terceros autorizados y en general
gestionados de acuerdo y en proporcion a la finalidad o finalidades que tenga cada
tratamiento.

5.1. Tratamiento de datos sensibles:

Datos sensibles: De acuerdo con lo establecido en la ley 1581 de 2012 en su articulo 5 se
entiende por datos sensible:

“aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos”.

A&A Tecnologias SAS. Aplicara las limitaciones legales al tratamiento de datos sensibles,
por lo cual se aseguraré que:

A. El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los
casos que por ley no sea requerido el otorgamiento de dicha autorizacion.

B. El Tratamiento sea necesario para salvaguardar el interés vital del titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar su autorizacion.

C. El Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacion, ONG, asociacion o cualquier otro
organismo sin dnimo de lucro, cuya finalidad sea politica, filosofica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
que mantengan contactos regulares por razon de su finalidad. En estos eventos, los
datos no se podran suministrar a terceros sin la autorizacion del titular.

D. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

E. El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento
se adoptaran las medidas conducentes a la supresion de identidad de los titulares.
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5.2.Tratamiento de datos personales de nifios, nifias y adolescentes:

En principio la ley 1581 de 2012 prohibe cualquier tratamiento de datos personales de
nifios, nifias y adolescentes.

No obstante, lo anterior, la interpretacion dada por la Corte Constitucional establece de

manera excepcional el Tratamiento de datos personales de nifios, nifias y adolescentes
cuando se cumplan los siguientes criterios:

A. La finalidad del tratamiento responda al interés superior de los nifios, nifias y
adolescentes.

B. Se asegure el respeto por sus derechos fundamentales de los nifios, nifias y adolescentes.
C. De acuerdo con la madurez del nifio, nifia o adolescente se tenga en cuenta su opinion.

D. Se cumpla con los requisitos previstos en la Ley 1581 de 2012 para el tratamiento
de datos personales.

Asi las cosas, una vez que cumplan estos requisitos se podra realizar el Tratamiento de
datos personales, sin embargo, es de aclarar que la autorizacién para dicho tratamiento
debe ser otorgada por el representante legal del menor, los cuales, en principio, seran
conjuntamente sus padres, y se debera aplicar lo previsto en la Ley 1581 de 2012, esto es,
la autorizacion previa prevista en dicha ley.

6. FINALIDADES:
La informacion personal de los Titulares que es tratada tiene las siguientes finalidades:

Facilitar la correcta ejecucion de las compras y los servicios contratados.
Realizar estudios estadisticos que permitan disefiar mejoras en los servicios prestados.

Gestionar tareas basicas de administracion.

o o w »

Darles cumplimiento a las obligaciones contractuales y/o legales que A&A
Tecnologias SAS., tenga con sus clientes, empleados y proveedores, asi como con
las autoridades judiciales o administrativas.
E. Analizar y medir la calidad de los productos y servicios ofrecidos por A&A
Tecnologias SAS.
Ser utilizados por A&A Tecnologias SAS. en el giro ordinario de sus negocios.
. Disefiar mejoras a productos, proceso, servicios, ofrecer nuevos productos y servicios.

@ m

H. Transferir a terceros paises la informacion proporcionada.
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7.DEBERES DE A&A TECNOLOGIAS SAS COMO RESPONSABLE DEL
TRATAMIENTO DE DATOS PERSONALES:

Los responsables del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las
demas disposiciones previstas en la presente ley y en otras que rijan su actividad:

A. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data;

B. Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el Titular;

C. Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la autorizacion otorgada;

D. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

E. Garantizar que la informacién que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible;

F. Actualizar la informaciéon, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demds medidas necesarias para que la informacion
suministrada a este se mantenga actualizada;

G. Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento;

H. Suministrar al Encargado del Tratamiento, segiin el caso, unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la
presente ley;

I Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacion del Titular;

J. Tramitar las consultas y reclamos formulados en los términos sefialados en la presente
ley;

K. Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y en especial, para la atenciéon de
consultas y reclamos;

L. Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo;

M. Informar a solicitud del Titular sobre el uso dado a sus datos;

N. Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
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codigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares.

O. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

8. DEBERES DE A&A TECNOLOGIAS SAS, EN CASO DE ACTUAR COMO
ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES:

Los Encargados del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de
las demaés disposiciones previstas en la presente ley y en otras que rijan su actividad:

A.Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de héabeas
data;

B. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su

adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

C. Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los
términos de la presente ley;

D. Actualizar la informacién reportada por los responsables del Tratamiento dentro de los

ocho (8) dias hébiles contados a partir de su recibo;

E. Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefalados en la presente ley;

F. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado

cumplimiento de la presente ley y, en especial, para la atencion de consultas y reclamos por

parte de los Titulares;

G. Registrar en la base de datos la leyenda “reclamo en trdmite” en la forma en que se
regula en la presente ley;

H. Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez

notificado por parte de la autoridad competente sobre procesos judiciales relacionados con

la calidad del dato personal;

. Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo

bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio;

J. Permitir el acceso a la informacién unicamente a las personas que pueden tener acceso a ella;

K. Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones
a los codigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares;

Direccién: Calle 77b #129-70, Torre 3, Apartamento 707
Correo: info@aatecnologias.com
https://www.aatecnologias.com



mailto:info@aatecnologias.com

&R)

AL

L. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

PARAGRAFO 1. En el evento en que concurran las calidades de responsable del
Tratamiento y Encargado del Tratamiento en la misma persona, le serd exigible el
cumplimiento de los deberes previstos para cada uno.

PARAGRAFO 2. A&A Tecnologias SAS, velard porque los Encargados de
Tratamiento de Datos Personales den cumplimiento a las obligaciones aqui
establecidas.

9. DERECHOS DE LOS TITULARES:
A&A Tecnologias SAS. velard porque se cumplan con los derechos de los titulares de

los datos personales que se encuentren en sus bases de datos, estos derechos son:

A

Conocer, actualizar y rectificar sus datos personales frente a A&A Tecnologias SAS
y las demas compaiiias encargadas del tratamiento de sus datos personales. Este
derecho se podra ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacion otorgada, salvo cuando expresamente se exceptie
en la ley como requisito para para el Tratamiento, de conformidad con lo previsto
en el articulo 10 de la Ley 1581 de 2012 (o en su defecto con las normas que la
reglamenten, adicionen, ejecuten, complementen, modifiquen, supriman o
deroguen) o cuando se haya presentado la continuidad del tratamiento acorde con el
articulo 10 numeral 4° del Decreto 1377 de 2013.

Ser informado por A&A Tecnologias SAS. o alguna de las compafiias encargadas
del Tratamiento de los datos personales, previa solicitud, acerca de la existencia de
datos que le conciernan y el uso que se le ha dado a sus datos personales.

Ser informado, previa solicitud, respecto del uso que le ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la Ley 1581 de 2012 y las demds normas que la modifiquen,
adicionen o complementen;

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procederd cuando la Superintendencia de Industria
y Comercio haya

determinado que en el tratamiento el responsable o encargado han incurrido en
conductas contrarias a la ley y a la Constitucion;

La solicitud de supresion de la informacion y la revocatoria de la autorizacion no
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procederan cuando el Titular tenga un deber legal o contractual de permanecer en la
base de datos o el responsable tenga el deber legal o contractual de continuar con el
Tratamiento.

H. Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

10. PROCEDIMIENTOS PARA CONSULTAS Y RECLAMOS

Para efectos de que los Titulares de la informacidn, puedan realizar peticiones, consultas y
reclamos, conocer, actualizar, rectificar, suprimir informacion y revocar la autorizacion
concedida o solicitar prueba de esta y en general ejercer sus derechos, se ha dispuesto de la
direccion de correo electronico: info@aatecnologias.com, o por medio escrito a la direccion
en Bogotd D.C., Calle 77B 129 70 T3 APT 707 dirigido al area de Gerencia, o al teléfono
6017219015.

El area responsable de dar tramite a las consultas o reclamos es el area de Direccion
Administrativa.

10.1 Consultas: Los titulares o sus herederos pueden consultar la informacion personal del
Titular que repose en cualquier base de datos sea del sector publico o privado.

El responsable o Encargado del Tratamiento deberan entregar toda la informaciéon que se
tenga relacionada con el Titular de los datos.

10.1.1. Término: Las consultas deberan ser atendidas en un término maximo de diez (10)
dias habiles contados a partir de la fecha de recibo de esta. Cuando no fuere posible atender
la consulta dentro de dicho término, se informard al interesado, su consulta expresando los
motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual en ninglin
caso podra superar los cinco (5) dias siguientes al vencimiento del primer término.

10.2. Reclamos: El Titular o sus herederos que consideren que la informacion contenida en
una base de datos debe ser objeto de: correccidn, actualizaciéon o supresion, o cuando
adviertan que hay un presunto incumplimiento de los deberes contenidos en la ley, podran
presentar un reclamo.

10.2.1.Requisitos para presentar reclamos:

Se debe formular el reclamo dirigido al responsable o Encargado del Tratamiento;
Debe contener identificacion del titular.

Descripcion de los hechos que dan lugar al reclamo.

La direccion fisica o correo electronico; y

mo o w»

Los documentos que se requiera para sustentar el reclamo;
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10.2.2. Si el reclamo resulta incompleto: se requeriré al interesado dentro de los cinco (5)
dias siguientes a la recepcion de este para que subsane las fallas. Si transcurrido dos (2)
meses el interesado no presenta la informacion requerida, se entendera que ha desistido del
reclamo.

10.2.3. Si el reclamo esta completo: Una vez recibido el reclamo y més tardar dentro de los
dos (2) dias habiles siguientes a haberlo recibido, se incluird en la base de datos con una
leyenda que diga “reclamo en tramite” y el motivo de este.

Dicha leyenda debera permanecer hasta que el reclamo sea decidido.

10.2.4 Término: El término méximo para atender el reclamo serd de quince (15) dias
hébiles contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informara al interesado los motivos de la
demora y la fecha en que se atendera su reclamo, lo cual en ninglin caso podra superar los
ocho (8) dias hébiles siguientes al vencimiento del primer término.

10.3. Cuando se solicite la supresion de datos, la misma no podra realizarse cuando:

A.  Seauna obligacion legal o contractual conservar dichos datos.

B.  Conservar los datos sea imprescindible para salvaguardar los intereses del Titular
o el Interés Publico.

C. La supresion dificulte o entorpezca el ejercicio de las funciones de las
autoridades administrativas o judiciales.

10.4. Cuando se solicite la revocatoria de la autorizacion, es preciso que el interesado
informe con precision si la revocatoria es total o parcial. La revocatoria de la autorizacion
es parcial cuando el interesado manifiesta que desea revocar el Tratamiento de sus datos
personales para ciertas finalidades especificas como aquellas publicitarias, de concursos, de
estudios de consumo etc. La revocatoria de la autorizacion serd total cuando se solicita que
se detenga el Tratamiento de datos personales para todas las finalidades autorizadas.

Quejas ante la Superintendencia de Industria y Comercio:

El Titular s6lo podra elevar queja ante la Superintendencia de Industria y Comercio una vez
haya agotado el tramite de consulta o reclamo dispuesto en la Politica
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11. CAMBIOS DE LA POLITICA ’
A&A Tecnologias SAS, se reserva la facultad de revisar en cualquier momento esta
Politica. A&A Tecnologias SAS, publicard en el sitio donde se encuentren disponibles
cualquier cambio en esta Politica. Cuando se realicen modificaciones sustanciales a esta
Politica, se comunicara este hecho a los titulares de la informacion mediante el envio de un
aviso al correo electronico que hayan registrado, antes de o a mas tardar al momento de
implementarlos, informandoles que podran consultar la nueva politica en el sitio donde se
encuentren disponibles. En dicho aviso se indicard la fecha a partir de la cual regira la
nueva politica. Cuando el cambio se refiera a las finalidades del tratamiento, se solicitard de
los titulares una nueva autorizacion para aplicar las mismas.

12. REQUERIMIENTOS DE LAS AUTORIDADES
A&A Tecnologias SAS, cooperard con las autoridades competentes para garantizar el
cumplimiento de las leyes, en materia de proteccion de la propiedad industrial, derechos de
autor, prevencion del fraude y otras materias.

Los Titulares autorizan expresamente a A&A Tecnologias SAS. a suministrar cualquier
informacion personal sobre ellos, con la finalidad de dar cumplimiento a cualquier
requerimiento de autoridad competente, y con el fin de cooperar con las autoridades
competentes en la medida en que discrecionalmente lo entendamos necesario y adecuado en
relacién con cualquier investigacion de un ilicito, infraccion de las normas del Estatuto del
Consumidor, infraccion de derechos de propiedad intelectual o industrial, u otra actividad
que sea ilegal o que pueda exponer a A&A Tecnologias SAS., a cualquier responsabilidad
legal. Ademas, los Titulares autorizan a comunicar sus datos personales, a las autoridades
competentes, en relacion con las investigaciones que estas adelanten.

13. LEGISLACION NACIONAL VIGENTE Y JURISDICCION APLICABLE

Esta Politica se rige por las leyes de la Republica de Colombia y por lo dispuesto en la ley
1581 de 2012, su decreto reglamentario y demdas normas que las modifiquen, deroguen o
sustituyan.

14. VIGENCIA

La presente Politica entraré en vigor a partir del 1 de enero de 2024.

Las bases de datos tendran una vigencia igual al periodo en que se mantenga la finalidad o
finalidades del tratamiento en cada base de datos, o el periodo de vigencia que senale una
causa legal, contractual o jurisprudencial de manera especifica.

Direccién: Calle 77b #129-70, Torre 3, Apartamento 707
Correo: info@aatecnologias.com
https://www.aatecnologias.com
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